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INTRODUCCION

Gracias a la virtualizacion, las organizaciones pueden lograr grandes resultados en cuanto a eficacia

y rentabilidad, asi como las ventajas propias de un centro de datos consolidado “mas verde”, una mayor
escalabilidad y optimizacion de la gestién de los recursos. Sin embargo, por desgracia las ventajas de
la virtualizacion se ven descompensadas con una mayor exposicion a riesgos, dado que los sistemas
virtuales del centro de datos deben hacer frente a los mismos retos de seguridad que los servidores
fisicos, asi como a otros riesgos exclusivos a la hora de proteger estos recursos informaticos. Su
organizacion debe estudiar qué mecanismos de seguridad son los mas adecuados para proteger los
servidores fisicos y virtuales, sin olvidar en especial que una arquitectura virtualizada afecta
principalmente al modo en que las aplicaciones vitales se disefian, implementan y gestionan.

Trend Micro ofrece soluciones reales para estos retos. Utilizando las novedosas tecnologias obtenidas
por Trend Micro con la adquisicién de Third Brigade, y junto con nuestra vasta experiencia en seguridad,
hemos desarrollado un enfoque coordinado valido tanto para la defensa del servidor (que incluye
deteccién y prevencion de intrusiones, cortafuegos, supervision de integridad e inspeccion de registros)
como para la proteccion frente al malware que ya se puede implementar. Su arquitectura esta pensada
para aprovechar las posibilidades adicionales que los proveedores de virtualizacion incorporan a sus
plataformas, como las incluidas en la VMware vSphere™ 4 lanzada recientemente, que permite el
acceso a las API de VMware VMsafe™. Ofrecemos el nivel de proteccion necesario para mejorar la
seguridad de las aplicaciones vitales en entornos virtualizados. Este articulo se centra en el enfoque
coordinado de Trend Micro para la defensa del servidor en equipos virtuales.

RETOS DE LA SEGURIDAD DE VIRTUALIZACION

Un sistema virtualizado usa el mismo sistema operativo (y las mismas aplicaciones Web y empresariales)
gue un sistema fisico. La principal amenaza que se cierne sobre estos sistemas virtualizados es la
posibilidad de que un malware explote remotamente las vulnerabilidades de estos sistemas y aplicaciones
[ver ilustracion 1a], aunque también existen vulnerabilidades que se pueden explotar en el hipervisor
del sistema [ver ilustracion 1b].

Ilustracion 1. Vulnerabilidades de lavirtualizacién

EV | EV | EV | EV | _ __ Aplicaciones
invitado invitado invitado invitado Web
Aplicaciones
Conmutador Conmutador

empresariales
virtual virtual

Sistema
| | 0
Hypervisor

)

operativo
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Los proveedores de virtualizacion siguen trabajando para simplificar la consola de servicio, tal y como
ocurre con VMware ESXi, y poder reducir asi la posible superficie de ataque. Practicamente ninguna de
las vulnerabilidades del hipervisor se podra explotar remotamente (en tanto el hipervisor carece de
servicios que finalicen protocolos remotos), de modo que se suelen explotar mediante un malware

gue pone en peligro un equipo virtual. Por lo tanto, uno de los mejores métodos que existen para
proporcionar proteccion frente a los ataques a las vulnerabilidades del hipervisor consiste, en primer
lugar, en impedir que el malware se instale en el entorno virtual.

La naturaleza dinamica de los entornos virtualizados plantea nuevos retos a los sistemas de deteccion
y prevencion de intrusiones (IDS/IPS). Dado que los equipos virtuales se pueden revertir rApidamente
a instancias anteriores, asi como moverse con total facilidad entre servidores fisicos, es dificil lograr

y mantener una seguridad uniforme.

Para crear un enfoque eficaz de la seguridad de virtualizacion, debera atenerse a los mismos principios
de seguridad que se desarrollaron para proteger los recursos de Tl fisicos. Uno de ellos es la “defensa
exhaustiva”, que constituye un requisito de seguridad fundamental para las organizaciones que han
identificado una “desperimetrizacién” de su infraestructura de TI. Este principio viene respaldado por las
mejores practicas del sector y, en este sentido, organizaciones como Jericho Forum lo incluyen como
parte de sus recomendaciones de seguridad. La virtualizacién ha hecho mas patente aun el reto de la
“desperimetrizacion”, asi como la necesidad de disponer de una seguridad de vanguardia todavia
mayor, habida cuenta de la incapacidad de la seguridad basada en appliances para hacer frente a los
atagques entre equipos virtuales en el mismo sistema fisico. Por lo tanto, aplicar mejores practicas de
seguridad es algo vital. Entre los otros principios de Forum que se deben seguir encontramos las
siguientes reglas:

e El ambito y el nivel de proteccién deben ser especificos y adecuados para el activo en peligro.
e Elnegocio exige que la seguridad permita la agilidad empresarial y que sea rentable.

e Mientras que los cortafuegos fronterizos pueden seguir proporcionando la protecciéon de
red bésica, los sistemas y datos individuales deberan poder ser capaces de protegerse
a si mismos.

e En general, cuanto mas cerca esté la proteccién de un activo, mas facil sera protegerlo.

Si se aplican estos y otros principios al centro de datos virtualizado, veremos que existe una necesidad
ineludible de implementar mecanismos directamente en el servidor fisico para proteger estos sistemas
virtualizados, enfoque de la seguridad de virtualizacién que permite que la proteccion tenga lugar lo
mas cerca posible del activo pertinente.
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ENFOQUES ACTUALES SOBRE LA SEGURIDAD DE VIRTUALIZACION

Antes de la disponibilidad generalizada de soluciones de seguridad creadas a propdsito para las API de
VMware VMsafe, se solian utilizar dos enfoques iniciales con el software de seguridad para proteger los
equipos virtuales. Uno de ellos consiste en usar un appliance de seguridad virtual en el entorno
informatico virtualizado a fin de supervisar el trafico entre un conmutador virtual (vSwitch) y uno o varios
equipos virtuales invitados [ver ilustracion 2].

Ilustracion 2. Método de appliance de seguridad virtual para IDS/IPS
[ EV [ EV [ EV [ EV
invitado invitado invitado invitado

EV EV EV EV LConmutadorJ LConmutadorJ
| invitado I invitado l invitado | invitado il it
I_ConmutadorJ I_ConmutadorJ m m

virtual virtual Conmutador Conmutador
virtlual virtlu al

Si bien es cierto que una solucién de appliance de seguridad virtual reporta proteccion de IDS/IPS

frente a los ataques que surgen en la red, existen limitaciones muy significativas a este respecto:

e Trafico entre equipos virtuales: los appliances de seguridad virtuales deben situarse frente
a un conmutador virtual, de modo que no pueden impedir que se produzcan ataques entre
equipos virtuales en el mismo conmutador virtual.

e Movilidad: si se usan controles del tipo VMware VMotion™ para trasladar un equipo virtual
de un servidor fisico a otro, se perdera el contexto de seguridad. Habria que configurar el
reagrupamiento de los appliances de seguridad virtuales en cada posible destino en el que un
equipo virtual pudiera reubicarse, lo cual repercute desfavorablemente en el rendimiento.

e No transparencia: las modificaciones que se deben realizar en la arquitectura de red virtual
para implementar los appliances de seguridad virtuales tendran un impacto negativo en el
sistema existente.

e Cuellos de botella del rendimiento: el appliance de seguridad virtual debe procesar todo
el tréfico entre los equipos virtuales y la red, algo que puede acabar en un cuello de botella
del rendimiento.
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Con el otro enfoque, se puede implementar la misma funcionalidad de IDS/IPS en cada uno de los
equipos virtuales [ver ilustracion 3].

llustracion 3. IDS/IPS especifico paraequipos virtuales

EV EV EV EV
EV ' EV l EV EV invitado ¢ invitado g invitado _ invitado
invitado [ invitado F invitado & invitado
I_ConmutadorJ I_ConmutadorJ Conmutador Conmutador

virtual virtual virtual virtual

Al contrario de lo que sucede con el método de appliance de seguridad virtual, el enfoque de equipo
virtual pone fin a las limitaciones del trafico entre equipos virtuales y a la escasa visibilidad. Bien es
cierto que este enfoque también incide en el rendimiento del sistema, pero se reparte entre los equipos
virtuales de la infraestructura de TI. Con todo, una arquitectura de equipos virtuales sigue teniendo que
enfrentarse al reto que supone la implementacion de un agente de seguridad de IDS/IPS en cada
equipo virtual. Esto se minimiza mediante el uso de mecanismos como plantillas (tal y como indica
VMware en su tutorial en linea sobre el trabajo con plantillas), con las que se implementa un agente de
seguridad comun en todos los equipos virtuales. No obstante, la naturaleza dinamica de los entornos
virtualizados sigue provocando que se incorporen equipos virtuales en el entorno de produccion sin que
exista un agente de seguridad.

IV. EQUIPO VIRTUAL GUARDIAN DE SEGURIDAD

El programa VMware Vmsafe permlte llustracién 4. Vigilanciaparalaseguridad de equipos virtuales

implementar equipos virtuales de
seguridad dedicados con acceso

privilegiado a las API del hipervisor. [ EV EV [ EV [ EV

. invitado invitado invitado invitado
Gracias a esto, se puede crear un
control de seguridad Unico, un equipo I_ConmutadorJ I_ConmutadorJ

virtual guardian de la seguridad, tal y pra— virtual virtual

g1 {l
de seguridad
EV

API VMsafe

como se explica en el informe de

Gartner sobre los conceptos de la
transformacion radical de la seguridad
y la gestion en el mundo virtualizado

Hypervisor

(Radically Transforming Security and
Management in a Virtualized World: Concepts). Este equipo virtual guardian de la seguridad constituye
una nueva forma de implementar controles de seguridad dentro de un entorno virtual [ver ilustracion 4].
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Las funciones del guardian de seguridad utilizan las API de introspeccién para tener acceso a la
informacion de estado privilegiada acerca de cada equipo (incluidos la memoria, estado y trafico de
red), de modo que se pone fin a las limitaciones de no transparencia y trafico entre equipos virtuales del
enfoque de appliance de seguridad virtual para el filtrado de IDS/IPS, ya que todo el trafico de red del
servidor estara visible sin necesidad de alterar la configuracion de red virtual. Sin embargo, el impacto
en la movilidad y el rendimiento siguen siendo aspectos que se deben tener en cuenta al realizar
filtrados de IDS/IPS en los equipos virtuales guardianes de seguridad.

Se puede aplicar una inmensa variedad de funciones de seguridad (como antivirus, cifrado,
cortafuegos, IDS/IPS e integridad del sistema) a los equipos virtuales guardianes de seguridad. La
finalidad de los appliances de seguridad virtuales se esta replanteando para que usen estas AP, al
tiempo que las tecnologias de agente de equipo virtual también se estan redisefiando para que puedan
ejecutarse en los equipos virtuales guardianes de seguridad. A pesar de todo esto, es necesario seguir
disponiendo de cierta flexibilidad para implementar algunas funciones en un equipo virtual guardian de
seguridad y en algunos equipos virtuales mediante agentes de equipo virtual debido a los

siguientes aspectos:

e Algunas funciones de seguridad solo se pueden lograr mediante agentes de equipo virtual
(por ejemplo, controlar el trafico cifrado o tener acceso a determinada informacion de estado
en tiempo real).

e Existen compensaciones de rendimiento entre implementar una solucion a través del equipo
virtual guardian de seguridad e implementar un agente de equipo virtual.

e Las API de introspeccion que se necesitan se desarrollan y publican por fases, de modo que
debera disponer de mecanismos de seguridad para usarlos durante los periodos
transacionales, hasta que la funcion del equipo virtual guardian de seguridad esté disponible.

En consecuencia, necesitamos un enfoque coordinado: uno que reporte tanto las ventajas del enfoque
de los equipos virtuales como las que ofrecen las API de introspeccion. Asi, podremos disfrutar de
opciones inteligentes con las que se minimicen los cuellos de botella y los controles redundantes vy, al
mismo tiempo, se reduzcan los riesgos de seguridad de manera rentable. Trend Micro tiene una solucién
que cubre esta necesidad.
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V. UN ENFOQUE DE SEGURIDAD COORDINADO

Nuestro enfoque coordinado para llustracién 5. Enfoque IDS/IPS coordinado
proteger los entornos virtualizados
consta de un agente de equipo virtual

: EV EV EV EV
SIEED I D I G G invitado g invitado g invitado ¢ invitado
uno de los equipos virtuales y de un
equipo virtual guardian de seguridad L
implementado para proteger varios Conmutador Conmutador
virtual virtual

Vigilancia
de seguridad
EV

API VMsafe

equipos virtuales. Esta arquitectura

garantiza que los activos de Tl criticos ]
Hypervisor

(equipos virtuales) se pueden proteger
mediante la implementacion de
software en los propios activos,
mientras que los activos no criticos quedan protegidos mediante el equipo virtual guardian de seguridad
[ver ilustracion 5].

ENFOQUE INTEGRADO
Son seis los aspectos de nuestro enfoque coordinado, que examinaremos aqui.

e Coordinacion de la deteccién y prevencion de intrusiones
e Integracion de la gestion de virtualizacion

e  Gestion empresarial

e Funcionalidad IDS/IPS global

e Varias arquitecturas de virtualizacion

e Modelos de licencia de software

COORDINACION DE LA DETECCION Y PREVENCION DE INTRUSIONES
La secuencia de coordinacion tiene lugar del siguiente modo:

e El equipo virtual guardian de seguridad recibe una notificacion cada vez que un equipo virtual
se activa.

e Siel equipo virtual guardian de seguridad detecta un agente de seguridad implementado en
el equipo virtual invitado (o bien que deberia haber uno implementado), se asegura de que la
version de software y la configuracion de seguridad son las adecuadas y actualiza la
configuracion si procede.

e Elresultado es un equipo virtual invitado con una proteccion al dia y que se puede comunicar
en la red enviando trafico directamente del hipervisor al equipo virtual.
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La ilustracion 6 de abajo refleja la coordinacién del equipo virtual guardian de seguridad y el agente de
equipo virtual.

llustracién 6. EVinvitado con agente de seguridad

EV EV EV EV
invitado invitado invitado invitado
IDS/IPS
Conmutador Conmutador

virtual

Vigilancia virtual
de seguridad
27

API VMsafe

®

Tal y como se ha indicado anteriormente, no es preciso que todos los equipos virtuales tengan instalado
un agente de seguridad. La ilustracién 7 muestra el proceso de coordinacion cuando el equipo virtual
invitado se implementa sin que sea necesario un agente:

e  Cuando un equipo virtual
invitado se inicia, se notifica
al equipo virtual guardian de
seguridad.

Ilustraciéon 7. EVinvitado sin agente de seguridad

EV
invitado

EV
invitado

EV
invitado

e  Siel equipo no precisa de ininEt\gdo
un agente, el equipo virtual
guardian de seguridad
explora su configuracion

y aplica el filtrado de
IDS/IPS pertinente en el Gonmutador
equipo virtual guardian 4o i vittual

de seguridad.

Conmutador
virtual

API VMsafe

e Los datos fluyen por el Hypervisor

equipo virtual guardian

de seguridad a través de las
API de VMsafe API con el
filtrado de IDS/IPS aplicado.

La ventaja de esta arquitectura reside en que el trafico que se desea para los equipos virtuales con un
agente de seguridad de IDS/IPS implementado tiene lugar sin retrasos significativos, puesto que el
trafico se enruta directamente del hipervisor al equipo virtual invitado. El trafico del resto de equipos
virtuales sin agente se puede procesar de forma central con el equipo virtual guardian de seguridad, de
modo que el impacto es minimo.

")
|
-0
om
aZ

(o]

7 Articulo técnico | Seguridad de la virtualizacion de Trend Micro



SEGURIDAD DE LA VIRTUALIZACION DE TREND MICRO

INTEGRACION DE LA GESTION DE VIRTUALIZACION

Las plataformas de virtualizacion suelen incluir un sistema de gestion centralizada para gestionar la
implementacion de hosts fisicos y equipos virtuales, como VMware vCenter Server. La funcién de
gestion de la seguridad del sistema de IDS/IPS se conecta con este sistema de gestion de virtualizaciéon
para obtener la configuracion de los hosts y los equipos virtuales [ver ilustracion 8].

llustracién 8. Integracion delagestion delavirtualizacion

Centro virtual IDS/IPS

Servidor de centros virtuales Security Manager

A

Nucleo Af\F;l

| Paraentornos sinCV,

1 1 Conexion directa

ESX AGENTEDE cv ESX ESX AGENTEDE cv
API IV API IV API IV
Hypervisor Hypervisor Hypervisor
inv';:t\édo invlT_[\é\do inVIiEt\édo invlizt\édo inv%t\;do invlizt\édo inv';:t\édo ininEt\é\do inv';:t\édo

Asi, la disposicion de los sistemas se puede

llustracién 9. Hosts y equipos virtuales

mostrar mediante una estructura similar dentro
del gestor de seguridad de IDS/IPS para poder

gestionar eficazmente el host fisico y los | —

. . . ., o i
equipos virtuales [ver ilustracion 9]. PR —
'_ e r i
o CETTT—
GESTION EMPRESARIAL % 5 Bain @ mna:
- b
Los sistemas de IDS/IPS de clase empresarial .® e B naas
. e . g M awmas
proporcionan una gestion de la seguridad i Acter Drectery
| Laptngn "
centralizada que se integra en la propia gestion . m‘m I W
de virtualizacion. Esta funcion define * R e St # nmas
- LS
y distribuye la politica a los componentes de 4 A Dt - 5 1
B - ST TR
cumplimiento de IDS/IPS y recopila eventos PR T — 8 unay
de las acciones que el componente de ’ ..‘..::..',i, ’ !
cumplimiento lleva a cabo, como los ataques . :-_-;:-_-_.-...r : Bamat
2 = nma
detectados o impedidos. Otros elementos it X
indispensables de la gestion de la seguridad S g B s
centralizada en un sistema de IDS/IPS i S— edinsie
i Y e B wla 0

distribuido incluyen los siguientes: L, At

e Escalabilidad de la gestién: el mismo componente de gestion debe tener capacidades de
virtualizacién en varios equipos virtuales a fin de permitir una implementacién escalable y una
disponibilidad elevada.

™
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e Puntos de integracion (como syslog y servicios Web), para que IDS/IPS se pueda integrar en
otros elementos de seguridad de la empresa, como los sistemas de gestion de informacion de
seguridad y eventos (SIEM).

e Funciones de seguridad compatibles: esto incluye el control del acceso basado en roles y un
historial de auditoria de las acciones realizadas por el administrador.

e Evaluaciones de otros fabricantes: estas evaluaciones, como los denominados Common
Criteria for Information Technology Security Evaluation, ayudan a garantizar que se ha
alcanzado un conjunto de parametros de seguridad especifico.

FUNCIONALIDAD IDS/IPS GLOBAL

Si bien el andlisis de la red es habitual tanto en los appliances de seguridad virtuales como en los
agentes de equipo virtual, la guia NIST para sistemas de deteccion y prevencion de intrusiones
establece que la deteccién y prevencion de intrusiones basadas en host incluyen los

siguientes elementos:

e Anadlisis de codigo

e Analisis del trafico de red (inspeccion profunda de paquetes e inspeccion de protocolo
de aplicacion)

e Filtrado del trafico de red (cortafuegos)

e  Supervision del sistema de archivos

e Andlisis de registros

e  Supervision de la configuracién de la red

Cada una de estas areas de funcionalidad precisa de coordinacion entre los agentes de equipo virtual y
los equipos virtuales guardianes de seguridad a fin de garantizar una seguridad uniforme.

VARIAS PLATAFORMAS DE VIRTUALIZACION

VMware es lider de virtualizacion del sector, pero existen otros muchos proveedores que desarrollan
plataformas de virtualizacion (entre otras, Microsoft Windows Server Virtualization y Citrix XenServer).
Si bien la profundidad de funcionalidad de un equipo virtual guardian de seguridad sera distinta segin
la plataforma, el enfoque coordinado de Trend Micro para la seguridad de virtualizacion sera aplicable
a todas ellas.

MODELOS DE LICENCIA DE SOFTWARE

La transicién a entornos virtualizados ha captado una atencién cada vez mayor hacia las licencias de
software, dado que la virtualizacién ha tenido un impacto considerable en el software, del mismo modo
gue ha revolucionado el uso del hardware. Las organizaciones esperan que con las licencias aumente
el uso de software, dado que ofrecen una serie de opciones idéneas sin que esto suponga un incremento
en los costes de software. A medida que las organizaciones adoptan el enfoque coordinado a IDS/IPS,
se requieren opciones de licencia flexibles y “a prueba de futuro” que se ajusten adecuadamente

a entornos tanto fisicos como virtuales. Esto incluye la posibilidad de usar una licencia por cada agente
de IDS/IPS de un equipo virtual, asi como de tener una licencia de la funcionalidad de IDS/IPS para un
ndmero ilimitado de equipos virtuales en un servidor fisico. Los mecanismos de gestion de licencias
deben garantizar que las organizaciones realizan un seguimiento del uso que se hace de ellas en un
entorno virtualizado dinamico sin afiadir complejidad alguna.
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VI.

VII.

CONCLUSION

Si bien una infraestructura de Tl virtualizada comparte muchos de los desafios a los que deben hacer
frente los entornos de servidores fisicos, se puede aprovechar la inversion en arquitecturas con varios
nucleos y procesadores y software de virtualizacion para proporcionar los mecanismos necesarios para
protegerlos. Ademas, los recursos de Tl virtualizados pueden recibir proteccion para hoy y para
mafiana con las mejoras de seguridad creadas como funciones de introspeccion, tales como las API de
VMsafe, que continlan evolucionando en las plataformas de virtualizacién. La adopcién del enfoque
coordinado con software de seguridad que Trend Micro proporciona permite una proteccion optimizada
y una implementacién de soluciones instantanea, al tiempo que garantiza una linea base de seguridad
para todos los equipos virtuales sin generar cuellos de botella o controles redundantes. Trend Micro
permite ampliar la implementacion de virtualizacion para que abarque a todos los sistemas criticos.

POR QUE TREND MICRO

Desde su nacimiento, hace ya 20 afios, Trend Micro ha centrado todos sus esfuerzos en la seguridad
del contenido. Con mas de mil millones de délares estadounidenses en ingresos anuales, mas de
1.000 investigadores de amenazas y mas de 4.000 empleados en todo el mundo, Trend Micro dispone
del tamafio, la velocidad y la infraestructura de tecnologia Unica para Internet necesarios para tratar la
seguridad de contenido empresarial de hoy dia. Ningun otro proveedor de seguridad puede igualar el
potencial que Trend Micro ofrece a las empresas. Este es el motivo por el que miles de empresas de
todo el mundo contindan confiando en Trend Micro.

A medida que aumenta la velocidad de las amenazas, también lo hacen los riesgos y costes. Las
empresas quieren una seguridad escalable, que se pueda gestionar y que sea capaz de adelantarse a
las nuevas amenazas con total fiabilidad. Solamente Trend Micro ofrece la combinacién exclusiva de
una proteccién inmediata con una menor dificultad. Con la innovadora tecnologia Smart Protection
Network, Trend Micro Enterprise Security ofrece una proteccion inmediata que mejora de forma
automatica y que cierra la ventana hacia las vulnerabilidades antes de que sea demasiado tarde.
Ademas, Trend Micro reduce increiblemente el tiempo necesario para adquirir, implementar y gestionar
la seguridad. Gracias a Trend Micro Enterprise Security, las empresas reduciran el tiempo invertido en
proteccion, lo cual supondra a su vez una disminucion de los riesgos y costes.

Para obtener mas informacién, puede llamarnos o visitarnos en:
http://es.trendmicro.com/es/solutions/enterprise/security-solutions/virtualization/
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